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摘　要：为了提高彩色图像信息的安全性和加密性能，并使高维混沌系统具有更高的安全性，提出了一种混合混沌

系统的并行多通道图像加密方法．将彩色图像分解成为犚、犌、和犅的单色图像，对三种单色图像分别使用不同的高

维混沌系统产生混沌序列，并使用三种不同的混沌加密结构进行对像素位置置乱和像素值的多轮扩散，进而实现

图像的加密．对犚分量采用Ｌｏｒｅｎｚ混沌系统；犌分量采用Ｒｅｓｓｌｅｒ混沌系统；犅分量采用Ｃｈｅｎ混沌系统．仿真实验

结果表明：该算法具有足够大的密钥空间，具有良好的加密效果和较高的安全性和加密性能．
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１　引言

图像信息是目前广泛应用的主要信息载体之

一，是主流的表达信息方式，因而关于图像安全的问

题备受关注［１］．彩色图像含有更多的图像信息，其加

密逐渐成为人们的研究热点［２］，很多学者提出了一

些针对彩色图像的加密方法［３４］，但依旧将图像作为

普通的一维数据流进行加密，图像数据是具有矩阵

形式的二维数据，像素间及彩色图像分量之间具有

非常强的相关性，传统加密方法无法完全覆盖二维

空间上所有的图像数据，这样就有可能泄露明文数

据．彩色图像比灰度图像具有更大的数据量，运用传

统加密方法难以和图像实时传输速率相匹配；近些

年来，提出的基于混沌动力学系统的彩色图像加密
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成为主要的研究方向［４］，方法大都采用低维混沌系

统，这样混沌序列复杂度不高，密钥空间小，会导致

加密系统的安全性不高．而高维以及超高维的混沌

系统具有２个以上的Ｌｙａｐｏｎｕｖ指数，结构与特性

更为复杂，非线性行为更加难以预测，密钥空间更

大．研究发现，目前提出彩色图像的加密算法对不同

彩色分量进行混沌加密采用相同的混沌加密方法，

混沌加密方法比较单一，但是混沌序列复杂度不高、

密钥空间较小，加密安全性不高．

为了增强彩色图像加密的安全性，本文提出了

一种新的高维混沌系统的彩色图像加密方法．

２　混沌系统

混沌是非线性动力学系统中一种不规则运动现

象，输出序列结果不具有周期性，也不收敛；同时对

初值非常敏感，两个具有细微差别的初始值所产生

的混沌序列互不相关，迭代出来的运动轨迹不可预

测，差别非常大；加密时对数据各个位产生异或操

作，产生密钥流需要寄存的变量有限，时间与空间开

销等具有非常好的特性，这些特点非常符合加密的

一系列要求，因此，混沌系统的这些特点，很适合对

包括图像在内各种数据加密与隐藏．

在本文的加密算法中，采用了Ｌｏｒｅｎｚ混沌系

统，Ｒｏｓｓｌｅｒ混沌系统和Ｃｈｅｎ混沌系统．

Ｌｏｇｉｓｔｉｃ映射，也叫虫口模型，表达方式如下：

狓狀＋１＝λ狓狀（１－狓狀）＝犳（狓狀，λ）

Ｌｏｒｅｎｚ混沌系统的动力学表达式如下：

狓
·

＝犪（狔－狓）

狔
·

＝狉狓－狔－狓狕

狕
·

＝－犫狕＋狓

烅

烄

烆 狔

（１）

式中，狓，狔，狕分别是系统的状态变量；狓
·

，狔
·

，狕
·

是状态

变量随着时间狋的变换率；犪，犫，狉为系统参数，当犪＝

１０，犫＝
８
３
，狉＝２８时，Ｌｏｒｅｎｚ系统呈混沌特性．

Ｒｏｓｓｌｅｒ混沌系统的动力学表达式如下：

狓
·

＝－（狔＋狕）

狔
·

＝狓＋α狔

狕
·

＝β＋狕（狓－ζ

烅

烄

烆 ）

（２）

式中α，β，ζ为系统参数．当参数α＝０．２，β＝０．２，ζ

＝５．０时，Ｒｏｓｓｌｅｒ系统呈混沌特性．

Ｃｈｅｎ混沌系统是在Ｌｏｒｅｎｚ系统方程组中第二

个方程中引入一个线性反馈控制想，其动力学表达

式如下：

狓
·

＝犪（狔－狓）

狔
·

＝（犮－犪）狓－狓狕＋犮狔

狕
·

＝－犫狕＋狓

烅

烄

烆 狔

（３）

Ｃｈｅｎ系统在形式上与Ｌｏｒｅｎｚ系统相近，但是比

Ｃｈｅｎ系统复杂．当参数犪＝３５，犫＝３，犮＝２８时，

Ｃｈｅｎ系统呈混沌特性．

３　混沌系统的预处理
［５］

上述混沌系统产生的混沌序列有较大的不足，

均匀分布特性较差；局部取值显示出一定的单调性，

序列间的相关特性比较高，易受到线性预测攻击［６］，

容易破译，所以在使用混沌序列对于图像加密之前

进行混沌序列预处理，步骤如下所示．

Ｓｔｅｐ１：将序列值的小数点右移，然后与其整数

值作差，得到值域在（－１，１）间新的混沌序列．数学

模型为

犚（犻）＝１０狀犚（犻）－ｒｏｕｎｄ（１０狀犚（犻））

犌（犻）＝１０狀犌（犻）－ｒｏｕｎｄ（１０狀犌（犻））

犅（犻）＝１０狀犅（犻）－ｒｏｕｎｄ（１０狀犅（犻

烅

烄

烆 ））

（４）

Ｓｔｅｐ２：彩色图像的三种颜色分量取值范围在

［０，２５５］，将序列值做余运算，映射到［０，２５５］，取之

最相近的整数．数学模型为

犚（犻）＝ｒｏｕｎｄ（犚（犻）＋０．５）１０狀ｍｏｄ２５５

犌（犻）＝ｒｏｕｎｄ（犌（犻）＋０．５）１０狀ｍｏｄ２５５

犅（犻）＝ｒｏｕｎｄ（犅（犻）＋０．５）１０狀
烅

烄

烆 ｍｏｄ２５５

（５）

在式（４）、（５）中，狀为移位控制参数，ｒｏｕｎｄ（·）

为取最接近整数运算函数，ｍｏｄ为取模函数．经过上

述的预处理过程，可以增强混沌序列取值的无规则

性及整体分布的均匀性．利用上述预处理过程得出

的 犚（犻），犌（犻），犅（犻｛ ｝），用于下面算法中的异或操

作．在算法实现过程中，经过预处理的混沌序列具有

良好的混沌特性、自相关性和接近于０的互相关

特性［７８］．

４　加密算法和解密算法

图像加密主要是利用混沌序列的不可预测性、

随机性等进行图像中像素位置的置乱和像素灰度值

的扩散．单纯的置乱技术只是依据已知密钥产生的

混沌序列改变图像像素排列的位置，并不改变像素

的值，也没有改变图像的直方图，只是降低图像的相

７７
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关性，而且使用中非常容易遭受统计特性的攻击；而

单纯的像素灰度值的扩散容易受到明文的攻击．无

论是置换和扩散，单独采用一种方式对可以实现图

像加密，但是安全性不高，很容易遭受攻击，进而解

密，常用的方法是将两者结合起来，从而具有较高的

安全性．加密算法设计如下所示．

Ｓｔｅｐ１：预处理

Ｓｔｅｐ１．１：读入原图像，图像大小为犕×犖．

Ｓｔｅｐ１．２：将图像的犚、犌和犅三个分量分离，生

成单色的灰度图像，即为犐（犚）、犐（犌）和犐（犅）．

Ｓｔｅｐ２：生成随机混沌序列

Ｓｔｅｐ２．１：对于Ｌｏｒｅｎｚ混沌映射来说，给定系统

参数犪＝１０，犫＝
８
３
，狉＝２８，初值狓（０），狔（０）和

狕（０），代入式（１），按照上述式（４）、（５）混沌系统预

处理过程生成长度为犻＝犕×犖的序列．

Ｓｔｅｐ２．２：对于Ｒｏｓｓｌｅｒ混沌映射来说，给定系

统参数α＝０．２，β＝０．２，ζ＝５．０，初值狓１（０），狔１（０）

和狕１（０），代入式（２），生成长度为犻＝犕×犖 的

序列．

Ｓｔｅｐ２．３：对于Ｃｈｅｎ混沌映射来说，给定系统

参数犪＝３５，犫＝３，犮＝２８，初值狓２（０），狔２（０）和

狕２（０），代入式（３），生成长度为犻＝犕×犖的序列．

为了避免混沌系统过渡过程的影响，进一步增

强算法抗攻击的能力，在生成的三个混沌序列中，每

个混沌序列的前狋项舍弃，本文把前３０００个序列数

舍弃，即狋＝３０００．

Ｓｔｅｐ３：像素位置置乱

为了提高图像加密效率，不破坏图像压缩效率，

将图像进行８×８分块，以块为单位进行位置置乱，

这样可以抵抗图像压缩攻击［５］．图像的行与列不够

８的整数倍，边界填充０（黑色）．

以红色图像犐（犚）为例，将Ｓｔｅｐ２．１产生的混沌

序列的犕×犖个数，分成犾个段，其中犾＝
犕×犖
８×８

，每

一段的大小为６４个混沌序列数，这６４个混沌数和

图像分块８×８相应的像素一一对应；再把每段的６４

个混沌序列数按升序（或者降序）排列，生成６４个位

置索引，构成位置索引矩阵；根据排序后的位置，将

排序前对应的像素按照排序后混沌序列数的位置进

行移动，重新排列犐（犚）中像素位置，得到位置置乱

后的红色图像犐犚．

分别按照Ｓｔｅｐ２．２和Ｓｔｅｐ２．３得到混沌序列，

重复上述步骤，可以得到位置置乱后的绿色图像犐犌

蓝色图像犐犅．这样原来明文图像某一位置上的犚、犌

和犅分量在图像矩阵中随机分布在不同的位置，从

而实现彩色图像的犚、犌和犅位置置乱．

Ｓｔｅｐ４：图像像素扩散

图像加密中的图像像素扩散包括像素值改变和

像素值扩散两个过程．像素值改变指的是图像中像

素的灰度值发生变化；像素值扩散通常会有一个值

传递过程，明文图像中一个像素值的改变可以影响

到整个密文图像发生变化．一般来说，参与图像扩散

的像素个数越多，灰度值改变的越大，扩散的效果就

会越好．

Ｓｔｅｐ４．１：以置乱后的红色图像犐犚为例，随机选

取１０００个像素，求和，像素值的和作为小数部分，

形成初值，作为Ｌｏｒｅｎｚ混沌系统产生混沌序列的初

值，生成混沌序列犘犚（犻）．同理，对于置乱后犐犌和犐犅，

采用相同的方式分别采用Ｒｏｓｓｌｅｒ和Ｃｈｅｎ混沌系统

生成混沌序列犘犌（犻）和犘犅（犻），其中犻＝１，…犕×犖．

Ｓｔｅｐ４．２：将混沌序列犘犚（犻）、犘犌（犻）和犘犅（犻）

以０．５为阈值，二值化为０，１和序列，并将这三个序

列异或生成一个序列犘犚犌犅（犻），即犘犚犌犅（犻）＝犘犚（犻）

犘犌（犻）犘犅（犻）．

Ｓｔｅｐ４．３：将这个序列与犐０（犚）的图像第一轮

加密，加密公式如式（６）所示．加密后，得到第一轮

加密后三个分量图像．

犉１犚（犻）＝犐犚（犻）犘犚（犻）

犉１犌（犻）＝犐犌（犻）犘犌（犻）

犉１犅（犻）＝犐犅（犻）犘犅（犻

烅

烄

烆 ）

（６）

Ｓｔｅｐ４．４：接下来进行第二轮加密，根据式（７）、

（８）对分量图像进行扩散．当犻＝１时，犉２犚，犉２犌，犉２犅的

初值分别等于第一轮加密后的各分量图像的第一个

和最后一个像素的灰度值异或的结果，如式（７）所

示．经式（７）、（８）执行后，得到经过第二轮加密后的

分量图像．

犉２犚（１）＝犉１犚（１）犉
１
犚（犕×犖）

犉２犌（１）＝犉１犌（１）犉
１
犌（犕×犖）

犉２犅（１）＝犉１犅（１）犉
１
犅（犕×犖

烅

烄

烆 ）

（７）

犉２犚（犻）＝犉２犚（犻）犘犚犌犅（犻）犉
２
犚（犻－１）

　　　　犉
２
犌（犻－１）犉

２
犅（犻－１）

犉２犌（犻）＝犉２犌（犻）犘犚犌犅（犻）犉
２
犚（犻－１）

　　　　犉
２
犌（犻－１）犉

２
犅（犻－１）

犉２犅（犻）＝犉２犅（犻）犘犚犌犅（犻）犉
２
犚（犻－１）

　　　　犉
２
犌（犻－１）犉

２
犅（犻－１

烅

烄

烆 ）

（８）

８７
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Ｓｔｅｐ４．５：接下来，进行第三轮的加密，加密过

程如式（９）所示．

犉３犚（犻）＝（犉２犌（犻）＋犉２犅（犻））ｍｏｄ２５６犉
２
犚（犻）

犉３犌（犻）＝（犉２犚（犻）＋犉２犅（犻））ｍｏｄ２５６犉
２
犌（犻）

犉３犅（犻）＝（犉２犚（犻）＋犉２犌（犻））ｍｏｄ２５６犉
２
犅（犻

烅

烄

烆 ）

（９）

在式（８）中，每一个像素点的值都会影响下一

个像素的灰度取值；经过三轮的加密，每轮像素值加

密的结果反映到下轮的密文中．

Ｓｔｅｐ５：将三轮加密后得到的分量图像犉３犚，犉３犌，

犉３犅 合并，得到加密后的彩色图像，即最终的密文图

像．

解密算法即为上述步骤的逆过程．加密过程如

图１所示．

图１　加密过程

　　整个加密过程主要分为三部分：一是对混沌序

列的预处理过程；二是图像像素位置的置乱；三是图

像像素灰度值的扩散．预处理使得混沌序列具有更

强的伪随机性，并且对每个单色图像，可以使用不同

的混沌系统的产生的混沌序列，提高图像的置乱程

度和算法破译难度，增强加密效果．

５　实验结果与讨论

本文采用大小为２５６×２５６的标准Ｌｅｎａ彩色图

像作为明文图像，通过实验仿真对密钥空间、密钥敏

感性、统计分析与差分攻击等进行分析．仿真结果如

图２所示，图２（ａ）与图２（ｂ）分别是明文图像以及加

密后图像．

图２　图像加密效果

５．１　密钥空间分析

在本文算法中，Ｌｏｒｅｎｚ，Ｒｏｓｓｌｅｒ和Ｃｈｅｎ混沌系

统有９个系统参数和９个状态变量初值都可以作为

单独的密钥使用．这里，仅仅以系统初值为例，假设

双精度浮点数字的精度为１０－１５，则密钥空间至少为

（１０１５）９＝１０１３５，这个密钥空间足够大，穷举破译是

不可能的，可以抵御穷举攻击．

５．２　密钥敏感性分析

在这里以Ｌｏｒｅｎｚ混沌系统为例，在其在系统的

三个参数中，参数狉为主要的控制参数，所以一般先

设置犪＝１０，犫＝８／３，在通过改变参数狉来研究系

统的特性．表１给出了参数狉和初值狓（０）发生微小

变化的测试结果．这里的位变化率Ｌｏｃ（犚）指的是犚

分量图像在位置置乱过程中，位置索引发生的变化

的比例．

表１　参数微变的敏感性 ％

参数微变量 狉＋ 狓（０）＋

１０－８ ９９．９９５ ９９．９９５

１０－９ １００ ９９．９９５

１０－１０ ９９．９９５ ９９．９９５

１０－１１ ９９．９９５ ９９．９９５

１０－１２ ９９．９９５ １００

　　从表１可以看出，初值微小的变化能够使得位

置置乱完全改变，说明加密系统对系统参数和初值

具有非常强敏感性，要想解密，就得知道密钥否则无

法解密．

通过以上分析，算法具有非常大的密钥空间，并

且具有非常强的初值敏感性，很好的伪随机性，使得

算法具有一次一密的安全特性．

５．３　统计分析

统计分析主要包括直方图分析和相邻像素相关

性分析．

（１）直方图分析

图３是明文图像与密文图像的三个分量图像的

９７
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直方图，其中（ａ）、（ｂ）、（ｃ）分别是加密前犚、犌和犅

分量的直方图；（ｄ）、（ｅ）、（ｆ）分别是加密后犚、犌和

犅分量的直方图．可以很明显地看出，犚、犌和犅 分

量图像的直方图在加密前后发生了很大变化．明文

的犚、犌和犅分量直方图高低起伏，这些像素分布的

不均匀经常是进行密文攻击的主要入口；而加密后

的犚、犌和犅分量直方图分布均匀，各个像素出现频

率接近，很好地掩饰了明文图像，能够较好地抵抗统

计攻击．

图３　图像像素灰度分布图

　　（２）相邻像素相关性分析

为了防御统计攻击，图像加密就要减少相邻像

素间的相关性，它反映了图像置乱的程度．图像置乱

的效果越好，相邻像素的相关性越小；反之，图像置

乱的效果越差，相邻像素的相关性越大．引入相邻像

素的相关系数定量地分析相关性［９］．计算公式如下：

犈（狓）＝
１
犖∑

犖

犻＝１

狓犻

Ｃｏｖ＝
１
犖∑

犖

犻＝１

［狓犻－犈（狓）］［狔犻－犈（狔）］

狉狓狔 ＝
Ｃｏｖ

犇（狓槡 ） 犇（狔槡 ）

狉狓狔 ＝
Ｃｏｖ

犇（狓槡 ） 犇（狔槡 ）
（１０）

式中，狓，狔为两个相邻像素的像素值．从犚、犌和犅分

量的明文图像和密文图像中，分别选取４０９８对相

邻像素，分别从水平、垂直和对角方向计算相关系

数，结果如表２所示．明文图像中相关系数接近１，说

明相邻像素高度相关；而密文图像中的相关系数接

近０，相邻像素的相关性基本消除，表明明文图像中

的统计特征已经充分扩散到密文图像中．

５．４　差分分析

差分分析是分析明文敏感性的常用分析方法．

表２　相邻像素的相关系数

犚分量 犌分量 犅分量 原图像

明文图像

水平 ０．９４８９ ０．９５２１ ０．９５３７ ０．９３７８

垂直 ０．９７１２ ０．９６２７ ０．９７３９ ０．９４５６

对角 ０．９３８２ ０．９２７８ ０．９５２２ ０．９１９６

密文图像

水平 ０．００４８ ０．００３４ ０．００２８ ０．００５３

垂直 ０．００８７ ０．００６７ ０．００７４ ０．００６１

对角 ０．００２３ ０．００３１ ０．００１９ ０．００３６

如果明文图像的某一个像素发生变化，能够很大程

度上改变加密图像，密文图像和明文图像有显著的

差异，那么加密算法有很强的抵抗差分攻击能力，即

用像素个数变换率（ＮＰＣＲ）和整体平均变化强度

（ＵＡＣＩ），分别为

　　ＮＰＣＲ＝
∑犻，犼

犇（犻，犼）

犕×犖
×１００％

犇（犻，犼）＝
０，犆（犻，犼）＝犆＇（犻，犼）

１，犆（犻，犼）≠犆＇（犻，犼
｛ ）

犝犃犆犐＝
１

犕×犖 ∑犻，犼
犆（犻，犼）－犆＇（犻，犼）［ ］２５５

×

１００％ （１１）

式中，犕和犖 分别是图像的宽度和高度，犆（犻，犼）和

犆＇（犻，犼）是明文图像的某一个像素改变前后的密文

０８
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图像．对于在（犻，犼）处的像素，如果犆（犻，犼）＝犆′（犻，

犼），令犇（犻，犼）＝０；否则犇（犻，犼）＝１．在明文图像随

机选择一个像素，使其像素值加１，根据式（１１）计

算，进行１００组的实验后计算得到的各平均值如表３

所示．

表３　密文图像ＮＰＣＲ和ＵＡＣＩ值

颜色分量 犚 犌 犅

ＮＰＣＲ ０．９９７２ ０．９９７４ ０．９９８１

ＵＡＣＩ ０．３３４６ ０．３３５２ ０．３３３８

　　根据表３显示结果，该算法对明文图像微小的

变化十分敏感，就会引起密文图像的显著变化，只要

密钥不同，两幅相同图像加密的结果完全不同，因此

本文算法能够抵御差分攻击．

６　结束语

利用混沌系统对图像加密本质利用混沌模型对

图像进行某种变换，使得变换后的图像与原始图像

存在视觉差异．本文提出了一个新的混合混沌系统

的多路并行多通道彩色图像加密算法．在加密过程

中，采用Ｌｏｒｅｎｚ，Ｒｏｓｓｌｅｒ和Ｃｈｅｎ混沌系统分别对

彩色图像的犚、犌和犅分量进行像素的置乱和扩散，

对不同颜色分量采用不同混沌系统，产生的混沌序

列更加难以预测和重构．实验结果表明，对彩色图像

的三个颜色分量分别进行置乱和扩散双重的加密，

增加了安全性；整个加密算法只是用到了置乱和异

或运算，易于实现，有利于对图像进行加密和解密；

同时，该算法密钥空间大，有很强的密钥敏感性和均

匀的统计特性，密文图像中的相邻像素之间的相关

性趋近于零，可有效抵御统计攻击；原始图像的微小

变化会引起密文图像的明显变化，能够有效地抵御

差分攻击．实验表明该算法加密效果较好，具有较高

的安全性和实际应用价值．
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